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Utfardardeklaration (CPS) Sjofartsverket

Dokumentstruktur och tolkningar

Nedan anges vilken grundstruktur som anvands for detta dokument samt
riktlinjer for hur dokumentet skall tolkas:

e Rubriker och underrubriker i detta dokument &r utformade for att till
stor del 6verensstamma med internationell praxis. Vid tolkning av detta
dokument skall texten under rubriken ges foretrade fore texten i
rubriken

e Strukturen i denna Utfardardeklaration faller i sin helhet tillbaka pa
Certifikatpolicyn "Certifikatpolicy Sjofartsverket- Kundcertifikat ”

Sid1



Utfardardeklaration (CPS) Sjofartsverket

1 INTRODUKTION
1.1 ALLMANT

Detta dokument utgor en utférdardeklaration (CPS) for certifikatpolicyn
[Certifikatpolicy Sjofartsverket Kundcertifikat ]. CPS beskriver hur Sjofartsverket
(nedan kallad Utfardaren) i praktiken som utfardande CA uppfyller och efterlever
de krav som stallts i [Certifikatpolicy Sjofartsverket —Kundcertifikat].

Dokumentet &gs och forvaltas av Sjofartsverket.

Utfardande av kundcertifikat i enlighet med denna Utférdardeklaration (CPS)
innebdr att:

o Kundcertifikatet stélls endast ut till fysiska personer i enlighet med
[Certifikatpolicy Sjofartsverket Kundcertifikat],

e CPS beskriver de rutiner och sakerhetsatgarder som géaller hos Utfardaren och
som sakerstaller att kraven i [Certifikatpolicy Sjofartsverket Kundcertifikat]

uppfylls,
o Kundcertifikat stalls ut enligt PKCS#12-standarden,

o CPS forutsatter att Registration Authority (RA) uppfyller de krav som anges
for RA-rollen i [Certifikatpolicy Sjofartsverket Kundcertifikat ].

1.2 IDENTIFIERING
Denna utfardardeklaration (CPS) har en dokumentversion angiven pa forsta sidan
(sida 1).

Namn pa detta dokument: Utfardardeklaration (CPS) Sjéfartsverket —
Kundcertifikat

Objektidentifierare for detta dokument: 1.2.752.150.1.2

Denna utfardardeklaration (CPS) refererar till foljande certifikatpolicy och
objektidentifierare:

Namn pa policy: Certifikatpolicy Sjofartsverket - kundcertifikat v1
Obijektidentifierare: 1.2.752.150.1.1

OID (for policyn) infors i skapade kundcertifikat som "Certificate Policy
Extension” enligt X.509 version 3

1.3 MALGRUPP OCH TILLAMPLIGHET

Detta kapitel anger vilka som berors av Utfardardeklarationen samt dess
tillampningsomrade.
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Utfardardeklaration (CPS) Sjofartsverket

1.3.1 Utfardare

Ansvarig utfardare for denna Utfardardeklaration &r Sjofartsverket, nedan kallad
Utfardaren.

1.3.2 Registration Authorities (ra)

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

Redovisningsenheten pa Sjofartsverket agerar som RA.

1.3.3 Kundcertifikat

Utover de i [Certifikatpolicy Sjofartsverket - Kundcertifikat] beskrivna
kundcertifikaten anvands dven speciella CA-certifikat internt med egna RSA-
nyckelpar.

Kundcertifikat utfardas endast till fysiska personer med en anstallning hos kunder
till Sjofartsverket.

1.3.4 Tillamplighet

Denna Utfardardeklaration ar relevant for Utfardaren, RA,
Kundcertifikatsinnehavare, samt for Forlitande Part.

Det ar Forlitande Part eller dennes organisation som avgor for vilka &ndamal de
utstallda kundcertifikaten kan godtas. Bedémningen gors utifran denna
utfardardeklaration (CPS) och [Certifikatpolicy Sjofartsverket — Kundcertifikat]

1.3.4.1 Lampliga anvandningsomraden

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

1.4 KONTAKTUPPGIFTER
1.4.1 Administrationsansvarig

Utfardardeklarationen &r uppréttad av Sjofartsverket (Utfardaren). Utfardaren ar
fullt ansvarig for att administrera och uppdatera denna utfardardeklaration.

1.4.2 Kontaktperson

Fragor angdende utfardardeklaration adresseras till:
Sjofartsverket
Torbjérn Mellblom
SE 601 78 Norrkdping
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Sweden
Telefon: +46 11 19 14 68
E-post: Torbjorn.mellblom@sjofartsverket.se

1.4.3 Overensstaimmelse mellan denna policy och CPS

Utfardaren &r ansvarig for granskning av 6verensstammelse med policy enligt 2.7
[Certifikatpolicy Sjofartsverket - Kundcertifikat].

2 ALLMANNA BESTAMMELSER

Detta kapitel redogor bestdimmelserna for Utfardaren, RA kundcertifikats-
innehavare, och Forlitande Parts ataganden.

2.1 ATAGANDEN

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.1.1 Utfardarens ataganden

2.1.1.1 Allménna bestammelser

I enlighet med [Certifikatpolicy Sjéfartsverket - Kundcertifikat].

2.1.1.2 Bestéallning av kundcertifikat

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.1.1.3 Distribution

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.1.1.4 Skydd av CA-systemets privata nyckel

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.1.1.5 Begransningar av anvandandet av Utfardarens privata nyckel

I enlighet med [Certifikatpolicy Sjéfartsverket - Kundcertifikat].
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2.1.2 RA:S ataganden

2.1.2.1 Allméanna bestammelser

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.1.3 Kundcertifikatsinnehaverens ataganden

2.1.3.1 Ansokan om kundcertifikat
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
2.1.3.2 Skydd av kundcertifikatsinnehavarens privata nyckel

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.1.4 Forlitande parts ataganden

2.1.4.1 Anvandande av kundcertifikat for lampliga &ndamal
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
2.1.4.2 Skyldighet att verifiera och kontrollera

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.2 ANSVAR
2.2.1 Utfardarens ansvar

2.2.1.1 Garantier och ansvarsbegransningar

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

Utfardaren ansvarar inte for skada som uppkommit pa grund av uppgifterna i ett
kundcertifikat eller sparrlista ar felaktiga sa vida Utfardaren inte gjort sig skyldig
till grov vardsloshet.

2.2.2 Ansvar for RA

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
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2.3 FINANSIELLT ANSVAR

2.3.1 Fullmaktsforhallanden

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
2.4 TOLKNING OCH GENOMFORANDE

2.4.1 Tillamplig lag

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.4.2 Tvistelésning

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.5 AVGIFTER

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.6 PUBLICERING OCH ATKOMST AV INFORMATION

2.6.1 Publicering av information

I enlighet med [Certifikatpolicy Sjéfartsverket - Kundcertifikat].

Utfardardeklaration publiceras pa foljande adress
http://eservices.sjofartsverket.se/pki

2.6.2 Periodicitet for publicering

I enlighet med [Certifikatpolicy Sjéfartsverket - Kundcertifikat].

2.6.3 Behorighetskontroll

Det férekommer inte nagon behdrighetskontroll for att lasa denna
utfardardeklaration. Behorighetskontroll tilldmpas daremot vid foréndring av
denna utfardardeklaration.
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2.7 REVISION

2.7.1 Utféranden

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.7.2 Information om resultatet av revision

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.8 KONFIDENTIALITET

2.8.1 Typ av information som skall hallas konfidentiell

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.8.2 Typ av information som inte anses vara konfidentiell

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.8.3 Tillhandahallande av information om anledning till sparrning
av kundcertifikat

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

2.8.4 Tillhandahallande av konfidentiell information till polis,
aklagare eller annan

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

29 IMMATERIELLA RATTIGHETER

Utfardardeklarationen far endast reproduceras och spridas i sin helhet, under
forutsattningarna att detta sker utan avgift. Ingen information far férandras, tas
bort, eller laggas till.

2.10 AVTALSVILLKOR FOR
KUNDCERTIFIKATSINNEHAVARE

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
Foljande villkor géller for kundcertifikatsinnehavare
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e Allméanna villkor for kundcertifikatsinnehavare

De allmanna villkoren kan inga som en del i andra avtal som Sjofartsverkets
kunder ingar.

2.11 TILLGANGLIGHET OCH SVARSTID

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

Spérrlistor publiceras inte under annonserade servicefonster.

3 IDENTIFIERING OCHAUTENTISERING
Detta kapitel beskriver regler och rutiner som géller vid identifiering och

autentisering av fysiska personer och organisationer involverade i
certifieringsprocessen.

3.1 INITIAL REGISTRERING

3.1.1 Typer av namn
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

3.1.2 Namnsattning
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

3.1.3 Faststallande av sbkandens identitet

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
3.1.3.1 Metod for att styrka sokandens identitet

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

3.1.3.2 Kontroll av identitetsuppgifter

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

3.2 FORNYELSE AV NYCKLAR OCH CERTIFIKAT

3.2.1 Fornyelse av nycklar och certifikat

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
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3.3 BEGARAN OM SPARRNING

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4 OPERATIONELLA KRAV

Detta kapitel beskriver de operationella krav som galler for Utfardaren, RA,
s6kanden och kundcertifikatsinnehavaren. Kraven omfattar ansokan, utfardande,
sparrning, arkivering och loggning.

4.1 ANSOKAN OM KUNDCERTIFIKAT

Det ar endast kunder till Sjofartsverket som har mgjlighet att [amna in en ansdkan
om kundcertifikat.

4.2 UTFARDANDE AV KUNDCERTIFIKAT

Utfardarprocessen for kundcertifikaten bestar av foljande steg.

Kunden kontakter ansvarig pa Sjofartsverket, om kunden ska tilldelas ett certifikat
upprattas ett avtal om detta. Avtalet kan inga som en del i annat avtal, t ex tillgang
till Sjofartsverkets e-tjanster.

Avtalet signeras av bada parter.

43 UTLAMNADE AV KUNDCERTIFIKAT

Vid utférdandet genereras féljande information:
e Kundcertifikat med privat nyckel enligt PKCS#12 standarden
e Losenord av god kvalitet som skyddar PKCS#12 filen.
Kundcertifikatet skickas till av kunden angiven E-postadress.

Losenordet skickat till av kunden angiven mobilnummer med SMS. Har kunden
ej angivit mobilnr kan fax alternativt telefon anvandas.

Leveransen av PKCS#12 filen och lI6senordet sker med minst 5 minuters
mellanrum.

Sid 9



Utfardardeklaration (CPS) Sjofartsverket

4.4 SPARRNING AV KUNDCERTIFIKAT

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

Utfardarens sparrtjanst nas pa foljande tider och adresser:

september — april Helgfria vardagar 08:00 — 16:30
maj — augusti Helgfria vardagar 08:00 — 16:00
hela aret Vardag fore rod dag 08:00 — 12:00
Telefon: +46 (0)11 19 15 40

E-post: kundstod@sjofartsverket.se

4.4.1 Anledning till sparrning
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.4.2 Behdrig att begdra sparrning
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.4.3 Rutin for begdran om sparrning
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.4.4 Behandlingstid vid begaran om sparrning
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

Utféardaren ansvarar inte for forseningar av sparr av kundcertifikat som ligger utan
for dennes kontroll.

445 Oppettid for sparrtjansten
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
Spérrtjansten ar inte tillganglig under annonserade servicefonster.

4.4.6 Periodicitet for utgivning av sparrlista
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.47 Krav pa sparrkontroll
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
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45 LOGGNING

Hér specificeras rutiner for loggning av handelser samt dértill relaterad revision
av sakerheten i CA-systemet pa systemniva och operativsystemniva.

Regler och krav for sakerhetsmoduler som anvénds i CA-systemet specificeras i
kapitel 6.

4.5.1 Handelser som loggas
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.5.2 Kontroll av loggar

Loggar fran CA-systemet granskas av 1ISSO en gang per vecka. Larmrutiner finns
implementerade for féljande typer av loggar.

4.5.3 Skydd av loggar
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.6 ARKIVERING

4.6.1 Information som arkiveras
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.6.2 Lagringstid
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.6.3 Skydd av arkiv
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.6.4 Rutiner for atkomst och verifiering av arkivmaterial
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

47 BYTE AV UTFARDARNYCKEL
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

4.8 KATASTROFPLAN VID MISSTANKE OM ROJDA
UTFARDARNYCKLAR

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
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4.9 UPPHORANDE AV UTFARDARENS VERKSAMHET

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

5 SAKERHETSKONTROLLER

Detta kapitel beskriver fysiska, procedurorienterade och personella kontroller som
utfors av Utfardaren, och RA.

5.1 FYSISK SAKERHET

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

5.2 PROCEDURORIENTERAD SAKERHET

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

5.2.1 Betrodda roller inom ca-funktionen

Angivna roller i [Certifikatpolicy Sjofartsverket - Kundcertifikat] &r
implementerade i Utfardarens verksamhet.

5.2.2 Krav pa antal personer per uppgift
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

5.2.3 ldentifiering och autentisering av personer i betrodda roller
SA-rollen identifieras endast av operativsystemet for CA-systemet

CAA identifieras i de applikationer (webgréanssnitt) som ansluter till CA: ns
granssnitt for certifikatsbegéran.

Applikationen har ett certifikat for att identifiera sig mot CA: ns granssnitt.

Applikationen identifierar operatdren via Trusted Autentication. CAAs
anslutningar till CA-tjansten loggas i anslutande applikation.

5.3 PERSONORIENTERAD SAKERHET

5.3.1 Bakgrund och kvalifikationer

Personal som innehar roller som ur sékerhetssynpunkt betraktas som kritiska skall
vara sarskilt utvalda och palitliga personer som uppvisat lamplighet for sadana
befattningar.

Personal far inte ha nagra andra uppgifter som kan vara i konflikt med de
aligganden och ansvar som foljer av de roller som de har i CA-systemet.
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De initiala kontrollerna som genomférs vid anstélining hos Sjofartsverket
tillsammans med relevanta kunskaper ar tillrackliga kvalifikationer.
5.3.2 Krav pa utbildning

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

Utfardaren genomfor regelbundet utbildningar om sékerhet och CA-systemet for
personalen.

Sékerhetsrutiner kring CA-systemet testas arligen i verklighetsrelaterade
simuleringar.
5.3.3 Personorienterad sakerhet for RA

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

Inga avtal finns tecknade med externa underleverantorer.

6 TEKNISK SAKERHET

Detta kapitel innehaller regler for generering och installation av nyckelpar, skydd
av nycklar samt andra tekniska sakerhetskontroller.

6.1 GENERERING OCH INSTALLATION AV NYCKELPAR

6.1.1 Generering av nyckelpar

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.1.1.1 Utfardarnycklar for signering av certifikat och sparrlistor
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.1.1.2 Nyckelpar for kundcertifikatsinnehavare

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.1.2 Leverans av kundcertifikat

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

Kundcertifikatsinnehavaren instrueras i de allménna villkoren att byta initialt
I6senord till ett personligt.
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Leverans av kundcertifikaten sker till kontaktpersonens angivna e-postadress i
certifikatsansokan.

6.1.3 Nyckelstorlek

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.1.4 Generering av publik nyckel
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
6.2 SKYDD AV PRIVATA NYCKLAR

6.2.1 Sakerhetsmodul och kundcertifikat

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.2.2 Flerpersonskontroll av privata nycklar
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.2.3 Séakerhetskopiering av privata nycklar

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.2.4 Arkivering av privata nycklar
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.2.5 Lagring av kundcertifikatens privata nyckel
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.2.6 Aktivering av privata nycklar i kundcertifikaten
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.2.7 Forstorelse av utfardarens privata nycklar
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.3 ANDRA ASPEKTER PA NYCKELHANTERING

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
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6.3.1 Arkivering av publika nycklar

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.3.2 Privata nycklars livslangd
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.3.3 Certifikatens giltighetstid
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.4 AKTIVERINGSDATA

6.4.1 Generering och installation av aktiveringsdata

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.4.2 Skydd av aktiveringsdata
| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.5 SAKERHET | DATORSYSTEM

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.5.1 Tekniska krav
I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.6 KONTROLL AV SAKERHET HOS SYSTEMET UNDER
LIVSCYKELN

6.6.1 Kontroller av systemutveckling

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

6.6.2 Kontroller av sakerhetsadministration

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
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6.7 KONTROLL AV NATVERKSSAKERHET

| enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

7 PROFILER FOR CERTIFIKAT OCH SPARRLISTOR

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

7.1 CERTIFIKATENS PROFIL OCH VERSION

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

7.2 PROFIL FOR SPARRLISTA

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].

8 FORVALTNINGAV POLICYN

Detta kapitel innehaller bestaimmelser avseende forandringar och publiceringar av
policyn.

8.1 FORANDRING AV POLICYN

8.1.1 Forandringar som kan ske utan underrattelse

Samtliga férandringar av denna utfardardeklaration (CPS) for att uppfylla krav i
[Certifikatpolicy Sjofartsverket - Kundcertifikat].

8.1.2 Forandringar som kan ske med underrattelse

Samtliga férandringar av denna utfardardeklaration (CPS) for att uppfylla krav i
[Certifikatpolicy Sjofartsverket - Kundcertifikat].

8.1.2.1 Underrattelse

I enlighet med [Certifikatpolicy Sjofartsverket - Kundcertifikat].
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8.2 PUBLICERING OCH DISTRIBUTION AV POLICY OCH CPS
8.2.1 Publicering och distribution av utfardardeklaration(CPS)

Publicering av aktuell utfardardeklaration (CPS) och eventuella féreslagna
forandringar halls tillganglig pa http://eservices.sjofartsverket.se/pki

Denna Utfardardeklaration (CPS) kan &ven erhallas fran adminstrationsansvarig
kontaktperson se 1.4.2.

9 REFERENSER

[Certifikatpolicy Sjofartsverket - Kundcertifikat]

Certifikatpolicy for vilken denna utfardardeklaration (CPS) &r upprattad. Aktuell
version finns publicerad pa

http://eservices.sjofartsverket.se/PKI/policykundcert.v1l.pdf
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