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Installationsanvisning for Sjofartsverkets kundcertifikat i Internet Explorer 6.0 och 7.0

Inledning

Féljande anvisning beskriver hur ni ska installera ert nya Kundcertifikat
fran Sjofartsverket.

Anvisningen beskriver installation i Microsoft Internet Explorer 6.0 och
7.0, vilka &r de webbl&sare som stéds av Sjofartsverket.

Bilderna visar en Svensk version av Internet Explorer, det & dock endast
texterna som skiljer Svensk fran Engelsk version.

Om eventuella problem skulle uppsta, vanligen kontakta Sjofartsverkets
kundstod:

Tel: +46 (0)11 19 15 40
E-post: kundstod@sjofartsverket.se
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Installationsanvisning for Sjofartsverkets kundcertifikat i Internet Explorer 6.0 och 7.0

Radera gamla certifikat

Innan ert nya certifikat installeras behdver ni ta bort ert gamla certifikat
fran Sjofartsverket.

e Starta Internet Explorer och vélj Verktyg (Tools) och sedan
Internet-alternativ (Internet Options) i menyraden.

e Vilj fliken Innehall (Content).

Féljande dialogruta visas:

Internetalternativ
Anslutningar Program Avancerat
AllmEnt Sakerhet Sekretess Innehall

klassificering av innehall

@ Med hjglp av kassificeringar kan du styra vilket slags innehéll
som kan visas p& den har datorn.

Aktivera... Instalininga
Certifikat
Anvand certifikat fér krypterade anslutningar och identifiering.
[ Rensa S5L-tillstdnd ] [ Certifikat ] [ Utgivare ]

Komplettera automatiskt

Cen har funktionen kan spara wad du [ Instalningar ]
skriver in p& webbsidor och senare
firesld inmatning.

wl

Feeds

Feeds tilhandahaller uppdaterat [ Instalningar ]
E{ innehdll frén webbplatser som kan

|&sas med Internet Explorer och andra

program.

lﬁl Vissa instéllningar kontrolleras av systemadministratéren.

| ok | avbryt Verksts

e Kilicka pa Certifikat (Certificates).
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Installationsanvisning for Sjofartsverkets kundcertifikat i Internet Explorer 6.0 och 7.0

Féljande dialogruta visas:

Bysett syfte: | <hllaz= W |

Privat |.-5.n|:|ra personer | Mellanliggande certifikatutfardare | Betrodda rotcertifikatutfarda ¢ *

tfardat il Utfardat av Farfallod... | Eget namn

L=
i
i

Expartera Ta bort

Certifikatets avsedda syften

e Vilj fliken Privat (Personal).

e Om det finns nagra certifikat som ar utgivna av Sjcéfartsverket har,
markera certifikatet. Klicka pa Ta bort (Remove).

Féljande dialogruta visas:

] ‘: Du kan inte dekryptera data som krypterats med dessa certifikat. Vill du ta bort dessa certifikat?
-

[ Ja ] [ Mej

e Kilicka pa Ja (Yes).

e Kilicka sedan pa Stang (Close).
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Installationsanvisning for Sjofartsverkets kundcertifikat i Internet Explorer 6.0 och 7.0

Installation av nytt certifikat

For att installera de certifikat ni erhallit fran Sjofartsverket gor enligt
féljande:

e Fran e-postmeddelandet ni fatt fran Sjofartsverket, spara ned
certifikat-filen <namn.pfx> till skrivbordet pa datorn.

e Hogerklicka pa certifikat-filen pa skrivbordet och valj
Installera PFX (Install PFX).

Féljande dialogruta visas:

Guiden Importera certifikat EI

Vilkommen till guiden Importera

ifikat
certi

Den har guiden hjalper dig att kopiera certifikat, listor
dver betrodda certifikat och listor dver &terkallade
certifikat (CRL:er) frén din hdrddisk till ett certifkatarkiv.

Ett certifikat, som utfardas av en certifikatutfardare,
bekraftar din identitet och innehaller information som
anvands fir att skydda data eller far att etablera sakra
natverksanslutningar. Ett certifikatarkiv ar ett
systemomréde dér certifikat firvaras.

Klicka p& Masta om du vill fortsatta.

Nasta > | [ Avbryt

e Klicka pa Nasta (Next).
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Installationsanvisning for Sjofartsverkets kundcertifikat i Internet Explorer 6.0 och 7.0

Féljande dialogruta visas:

Guiden Importera certifikat

Fil som ska importeras
Ange vilken fil du vill impartera,

Filnamn:

C:\fmamn.enamn. pfx | [ Bladdra...

Obs! Mer &n ett certifikat kan lagras i samma fil | féljande format;
Personal Information Exchange- PKCS #£12 (PFX,.F12)
Standard for kryptografisk meddelandesyntax- PKCS £7-certifikat {.p7h)

Microsoft serialiserat certifikatarkiv {.sst)

| < Foreglende || masta> | [ avbryt

e Kilicka pa Nasta (Next).
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Installationsanvisning for Sjofartsverkets kundcertifikat i Internet Explorer 6.0 och 7.0

Féljande dialogruta visas:

X

Guiden Importera certifikat

Lisenord
Fér att uppratthalla sékerheten skyddades den privata nyckeln med ett [Gsenord.

Skriv in ldsenordet fr den privata nyckeln,

Lisenord:

xxxxxxxxxxl

Aktivera starkt skydd av den privata nyckeln. Varje gdng ett program anvander
nyckeln, kommer du att meddelas om detta alternativ aktiveras.

[] Ange att den hér nyckeln kan exporteras. Detta gér att du kan
sakerhetskopiera eller fiytta dina nycklar vid senare tillfalle,

[:: Fﬁregﬁende” Masta = l[ Avbryt ]

e Skriv in det l16senord ni erhallit fran Sjofartsverket via SMS, Fax
eller muntligt.

e Bocka i rutan for att skydda den privata nyckeln (se dialogrutan
ovan).

e Kilicka pa Nasta (Next).
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Installationsanvisning for Sjofartsverkets kundcertifikat i Internet Explorer 6.0 och 7.0

Féljande dialogruta visas:

X

Guiden Importera certifikat

Certifikatarkiv
Ett certifikatarkiv &r ett systemomréde dér certifikat férvaras.

Ett certifikatarkiv kan valjas automatiskt, eller s& kan du ange en plats for certifikatet.
() valj certifikatarkiv automatiskt utifrdn certifikattyp

(") Placera alla certifikat i nedanstiende arkiv

[:: Fﬁregﬁende” Masta = l[ Avbryt

e LAt Windows sjalv vélja plats att spara certifikatet pa (se
dialogrutan ovan).
Detta gor att Internet Explorer hittar rétt certifikat nar ni besoker
Sjofartsverkets e-tjanster.

e Kilicka pa Nasta (Next).
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Installationsanvisning for Sjofartsverkets kundcertifikat i Internet Explorer 6.0 och 7.0

Foéljande dialogruta visas:

Guiden Importera certifikat g|

Slutfor guiden Importera certifikat

Guiden Importera certifikat har slutfirts.

Du har valt féljande instaliningar:
Valt certifikatarkiv. - Avagbras automatiskt av guiden

Innehall PF¥

Filnamn C:\Documents and Settings\tormeld 1

< >
[:: Fhreg%ende“ Slutfér I [ Avbryt

o Kilicka pa Slutfor (Finish).

Féljande dialogruta visas:

En ny privat utbytesnyckel importeras

Ett shoyddat objekt skapas av et program.

Crypto&P| Private Key

Sakerhstsnivan arfar [ Ange sakerhetsniva. . ]
narvarande Mellan

I QK I [ Avbryt ] [Irﬁu:urmatiu:un...]

e Kilicka pa OK.

Detta kommer att medféra att Internet Explorer fragar varje gang den
privata nyckeln kommer att anvéndas.
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Installationsanvisning for Sjofartsverkets kundcertifikat i Internet Explorer 6.0 och 7.0

Féljande sakerhetsvarning kommer att visas:

Sdkerhetsvarning .

f Du kommer nu att installera ett certifikat frén en certifikatutfardare som havdar att den representerar :
L

!

Swedish Maritime Administration Root CA

Det gér inte att kontrollera om certifikatet verkligen kommer frén "Swedish Maritime Administration Root CA™, Du bér kontrollera dess ursprung genom
att kontakta "Swedish Maritime Administration Root CA", Anvand foljande nummer:

Tumavtryck (shal): CCB5E7FDF D4FGC40A 1B4F 198A 88508896 ADIF197F

Varning!

0Om du installerar det har rotcertifikatet kommer alla certifikat som utfardas av den har certifikatutfardaren att bli betrodda. Installation av ett certifikat
med ett obekréftat tumavtryck &r en sdkerhetsrisk, Klicka pd Ja for att godksnna den hér risken.

Vill du fortsatta med installationen av det har certifikatet?

Mej |

For att var saker pa att ni har fatt ett certifikat fran Sjofartsverkets CA ska
Tumavtryck (Shal) (Thumbprint (shal)) vara:

CC86E7DF DAF6C40A 1B4F198A 88508896 AO01F197F
e Kilicka pa Ja (Yes) for att installera certifikatet.

Féljande dialogruta visas:

Guiden Importera certifikat @

» | J Imparten lyckades,

e Kilicka OK.
Ni har nu installerat ert nya certifikat fran Sjofartsverket.

e Spara filen med certifikaten ni fatt fran Sjofartsverket pa en séker
plats, dock inte tillsammans med lésenordet.
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