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DEFINITIONER

Autentisering

CA-miljs

CA-policy
CA-system

Certificate Revocation List(CRL)

Certification Authority (CA)

Certification Practice Statement
(CPS)/ (utfardardeklaration)

Certifikat

Certifikatkedja

Certifikatpolicy (CP)

Certifikatutfardare

Digital signatur

Verifiering av uppgiven identitet eller
av ett meddelandes riktighet.

CA-miljo omfattar CA-system med
kringutrustning, inkluderande bade
hardvara och mjukvara.

Se Certifikatpolicy.

Det isolerade systemet dar Utfardarens
privata nyckel lagras

Periodiskt uppdaterad, tidstdmplad och
signerad lista, utgiven av Utfardaren,
vilken anger certifikat som aterkallats
innan deras giltighetstid gatt ut

Se Certifikatutfardare.

Beskrivning, framtagen av Utfardaren,
av de regler och kontroller Utfardaren
tillampar i avsikt att uppfylla kraven i
en Certifikatpolicy.

Ett elektroniskt, av CA-systemet,
signerat intyg av en publik nyckels
tillhérighet till en specifik
nyckelinnehavare.

Ordnad sekvens av (kors-) certifikat

som med hjélp av en rotnyckel for det
forsta certifikatet medger att det sista
(anvandar-) certifikatet kan verifieras.

Regelverk som Utfardaren skall
tillampa vid utfardande av certifikat.

Betrodd instans som har till uppgift att
skapa och utge anvéandarcertifikat eller
andra typer av certifikat.

Digital motsvarighet till traditionell
underskrift. Den digitala signaturen
skapas genom att signataren signerar
digital information med sin privata
nyckel enligt en speciell procedur. Den
digitala signaturen kan anvéndas dels
for att spara vem som signerat
informationen och dels for att verifiera
att informationen inte forandrats sedan
den signerades.




Elektronisk identifiering

Forlitande Part

Identifiering

Integritetsskydd

Korscertifikat

Kryptering

Kundcertifikat

Logg

Nyckelgenerering

Oavvislighet

Objektidentifierare (OID)

Personalisering

Att en anvéandare kan identifiera sig
elektroniskt, dvs. anvéndning av till
exempel certifikat som innehaller
uppgifter som gor att innehavaren kan
identifiera sig elektroniskt.

Part som litar pa uppgifter i ett
certifikat for sina beslut.

Process dar en anvéndare eller resurs
anger sin identitet pa ett satt som ar
mojligt att verifiera.

Skydd mot att information obehdrigen
eller oavsiktligt modifieras utan att det
kan upptackas.

Certifikat utfardat av en
certifikatutfardare, som associerar en
annan certifikatutfardare med dennes
publika nyckel.

Omvandling av Klartext till kryptotext
med hjalp av ett krypteringssystem och
aktuell kryptonyckel i syfte att
forhindra obehorig atkomst av
konfidentiell information.

Certifikat som utférdas till person inom
kundens organisation

(Kontinuerligt) insamlad information
om de operationer som utfors i ett
system.

Den process under vilken publika och
privata nycklar skapas.

Princip med innebdrden att utférande
av en specifik handling inte i efterhand
skall kunna férnekas av utforaren.

En typ inom standarden fér ASN.1
(Abstract Syntax Notation One), SS-
ISO 8824 (8 26), som tillhandahaller en
mekanism lampad for tilldelning av
unika namn pa objekt, t.ex. denna

policy.
Processen att forse kundcertifikat med
logisk information som erfordras for att

knyta anvandaren till ett specifikt
kundcertifikat.




Privat nyckel

Publik nyckel

Registration Authority (RA)

Revokeringslista

Signera

Smarta kort

Spérrlista

Sokanden

Utfardarcertifikat

Utfardardeklaration
Utfardare

Verifiering

1) Hemlighallen nyckel
(dekrypteringsnyckel) i ett
asymmetriskt kryptosystem, 2)
Hemlighallen nyckel som framst
anvands vid generering av digitala
signaturer samt for dekryptering av
krypterad information.

1) Nyckel som kan géras k&nd och som
anvands vid kryptering i ett
asymmetriskt kryptosystem, 2) Nyckel
som kan goras k&nd och som anvénds
vid verifiering av digitala signaturer.

Instans som &r betrodd att svara for
registrering och autentisering av
anvandare och deras personuppgifter sa
att de kan tilldelas korrekta certifikat.

Se Certificate Revocation List.

Forse ett meddelande eller en
dataméngd med en digital signatur.

Ett plastkort med chip. Kortet &r
vanligen av kreditkortsstorlek.

Se Certificate Revocation List.

Individ som ansoker om Certifikat,
eller av foretaget utsedd person att
foretrada individen.

Certifikat som intygar att en viss publik
nyckel &r publik nyckel for en specifik
CA.

Se Certificate Practice Statement
Se Certifikatutfardare.

Processen att kontrollera att ett
antagande &r korrekt. Detta begrepp
avser frimst processen att kontrollera
att en signatur ar framstélld av den som
signerade informationen.

DOKUMENTSTRUKTUR OCH TOLKNINGAR
Nedan anges vilken grundstruktur som anvands for detta dokument samt riktlinjer

for tolkning av detta dokument:

Rubriker och underrubriker i detta dokument &r utformade for att till stor del
Overensstdmma med internationell praxis. Vid tolkning av detta dokument skall
texten under rubriken ges foretrade fore texten i rubriken




Som en generell regel géller att "Utfardaren”, vilken lyder under denna policy,
skall vidta nodvandiga atgarder och steg for att sakerstalla att man efterlever de
krav som anges i denna Certifikatpolicy.

Dokumentet forses med en objektidentifierare (OID) som kan inforas i
certifikaten under "Certificate policy extensions" i enlighet med X.509 version 3.

Strukturen i denna Certifikatpolicy foljer tillampbara delar av RFC 2527, men i
forenklad form forhallande till denna. Innehallet och utformning har anpassats till
att endast omfatta det som Utfardaren anser vara nodvandigt for att atnjuta
forlitande parts fértroende.

SEIS Certificate policy SEIS — S10, har varit utgangspunkten vid framtagandet av
denna Policy och tillhérande utfardardeklaration (CPS).
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Certifikatpolicy Sjofartsverket

1 INTRODUKTION

1.1 ALLMANT

Detta dokument &gs och forvaltas av Sjofartsverket, nedan kallad Utfardaren.
Dokumentet utgor en Certifikatpolicy for utfardande av filbaserade kundcertifikat
for sjofartsverkets kunder, nedan endast kallad policy.

Denna policy beskriver rutiner och sakerhetskrav vid utfardande och anvandning
av kundcertifikat.

Dokumentet har forsetts med namn och objektidentifierare (OID). (Se avsnitt 1.2.)

| de fall relationen mellan Utféardare, RA, certifikatsinnehavare, och Forlitande
Part bygger pa ett avtal, skall hanvisning till denna policy anges. Policyn skall,
oberoende av om avtal uppréttas eller inte, anvandas av en Forlitande Part for att
beddma om ett certifikat ar tillforlitligt.

Denna policy ger moéjlighet att utfarda foljande kundcertifikat.
o Filbaserat kundcertifikat

Utfardande av kundcertifikat i enlighet med denna policy innebar att:
o Kundcertifikatet stélls ut till en person inom en organisation.

e utfardade kundcertifikat foljer den internationella versionen av PKCS#12-
standarden

e utfardade kundcertifikat lagras pa fil skyddad av ett Isenord, for
distribution och lagring lokalt pa innehavarens lagringsmedia.
1.2 IDENTIFIERING

Namn pa policyn: Certifikatpolicy Sjofartsverket kundcertifikat v1
Objektidentifierare: 1.2.752.150.1.1

OID infors i skapade kundcertifikat som "Certificate Policy Extension” enligt
X.509 version 3
1.3 MALGRUPP OCH TILLAMPLIGHET

Detta kapitel anger vilka som berérs av policyn samt dess tillampningsomrade.

1.3.1 Utfardare

Ansvarig utfardare for denna policy &r Sjofartsverket, nedan kallad Utfardaren.

Utfardaren skall uppratta och publikt publicera en utfardardeklaration (CPS), som
beskriver den praktiska implementeringen av denna policy.
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Certifikatpolicy Sjofartsverket

1.3.2 Registration authorities (RA)

Registration Authority utses av Utfardaren och skall arbeta i enlighet med denna
policy, och avtal upprattade med Utfardaren.

Auvtal behdver endast upprattas om en extern leverantor anlitas som RA

1.3.3 Kundcertifikat

Kundcertifikat &r ett elektroniskt mjukvarubaserat certifikat for identifiering,

kryptering och signering av elektroniska transaktioner. Kundcertifikatet ar
utfardat till en person inom en organisation med en giltighetstid pa 2 ar.

En forutsattning for att kunna ge ut den denna typ av Certifikat &r att
organisationen har ett registreringsnummer eller VAT-nummer.

1.3.4 Tillamplighet
Denna policy &r relevant for Utfardaren, RA, Kundcertifikatsinnehavare, samt for
Forlitande Part.

Det ar Forlitande Part eller dennes organisation som avgor for vilka andamal de
utstéllda kundcertifikaten kan godtas.

1.3.4.1 Lampliga anvandningsomraden

Kundcertifikat utstallda enligt denna policy anvénds normalt for att sakerstélla
akthet och trovérdigheten for vissa dokument/system/tjanster.
Primart kommer Sjofartsverkets kundcertifikat att anvéndas for:

e Legitimering (Autenticering), vid tilltrdde och uppgiftslamnande till
Sjofartsverkets e-tjanster

e Elektronisk underskrift
o Insynsskydd (kryptering) for kommunikation

Denna policy anger inte skydd for bedrégeri, eller annat odnskat nyttjande av
kundcertifikat.

14 KONTAKTUPPGIFTER
1.4.1 Administrationsansvarig

Policyn &r registrerad av Sjofartsverket (Utfardaren). Utfardaren ar fullt ansvarig
for att administrera och uppdatera denna policy.

1.4.2 Kontaktperson

Fragor angdende policyn adresseras till:
Sjofartsverket
Torbjérn Mellblom
SE 601 78 Norrkdping
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Certifikatpolicy Sjofartsverket

Sweden
Telefon: +46 11 19 14 68
E-post: Torbjorn.mellblom@sjofartsverket.se

1.4.3 Overensstammelse mellan denna policy och
utfardardeklaration (CPS)

Utfardaren ar ansvarig for granskning av policyn enligt 2.7.

2 ALLMANNA BESTAMMELSER

Detta kapitel redogor bestdammelserna for Utfardaren, RA
kundcertifikatsinnehavare, och Forlitande Parts ataganden.

2.1 ATAGANDEN

En och samma juridiska person, nedan kallad Utfardaren, ar ansvarig som
Certifikatutfardare (CA). Om nagon eller nagra delar av utgivarprocessen utfors
av en eller flera underleverantorer ar Utfardaren ansvarig for dessa atgarder som
om han hade utfort dem sjélv. Det aligger Utfardaren att tillse att
underleverantorer foljer denna policy i tillampliga delar.

2.1.1 Utfardarens ataganden
2.1.1.1 Allm&nna bestammelser

Utfardaren atar sig enligt denna policy att:
a) utfarda kundcertifikat i enlighet med policy
b) tillhandahalla kontrollatgarder enligt kapitel 4 till och med 6
C) upprétta och publicera en utfardardeklaration (CPS)
d) sparra certifikat och tillhandahalla sparrtjanst enligt 4.4.

e) Tillfora tillrackliga finansiella resurser for att kunna driva verksamheten i
enlighet med policyn.

2.1.1.2 Bestéallning av kundcertifikat

Utfardaren skall tillse att:
a) bestallning av kundcertifikat sker enligt bestammelserna i denna policy,

b) avtalet om och ansokningshandling for kundcertifikat innehaller de
uppgifter som kravs enligt kapitel 3 och kapitel 4,

c) kontroller av sékandens identitet sker enligt bestimmelserna i 3.1.3
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2.1.1.3 Distribution
Utfardaren skall tillse att:

a) kontroller av bestéllda och levererade kundcertifikat fore nyckelinitiering
och personalisering sker enligt bestdimmelserna i 6.1,

b) personaliserade kundcertifikat forvaras och levereras pa sétt som beskrivs
i6.1.

¢) kundcertifikatsinnehavaren forses med uppgifter for att sakerstélla
nedladdning av certifikat.

2.1.1.4 Skydd av CA-systemets privata nycklar
Utfardaren atar sig att skydda de privata nycklarna enligt bestimmelserna i 6.2.6

2.1.1.5 Begransningar av anvandandet av Utfardarens privata nycklar

Utfardarens privata nycklar, som anvands for att utge certifikat i enlighet med
denna policy, far endast anvéandas for att signera certifikat, sparrlistor och loggar,
eller andra funktioner i enlighet med dessa.

2.1.2 RA:S ataganden
2.1.2.1 Allmanna bestammelser

RA atar sig att:

a) utldmningen av kundcertifikat endast sker efter vedertagen identifiering
av certifikatsinnehavaren enligt 3.1.3 samt 6.1.2,

b) leverans av kundcertifikat bekraftas av kunden genom att svara pa e-post
som innehaller certifikatfilen, att svar erhallits registreras hos RA.

c) tillhandahalla kontrollatgarder enligt kapitel 3 till och med 6,

d) skydda sin privata nyckel i enlighet med avtal med denna policy och avtal
med Utféardaren.

2.1.3 Kundcertifikatsinnehavarens ataganden

2.1.3.1 Ansokan om kundcertifikat

Sokanden skall vid ansokan om kundcertifikat ata sig att folja tillampliga rutiner
som anges i kapitel 3 och 4, samt avtalet for ansdkan om kundcertifikat och dar
till att ldamna sanningsenliga uppgifter.

2.1.3.2 Mottagande av kundcertifikat

Kunden ska bekrafta mottagandet av certifikatet enligt rutiner som anges i kapitel
3 och 4, samt avtalet for ansokan om kundcertifikat.

Sid 4



Certifikatpolicy Sjofartsverket

2.1.3.3 Skydd av kundcertifikatsinnehavarens privata nyckel

Kundcertifikatsinnehavaren skall tillse att denne har kontroll dver sitt
kundcertifikat och skydda den i enlighet med relevanta delar ur kapitel 6 i denna

policy.

Kundcertifikatsinnehavaren skall vidta atgarder att forhindra obehorigt
utnyttjande av certifikatet med tillhérande privata nyckel genom att:

a) byta det 16senord som medféljer fran Utfardaren innan kundcertifikatet
tas i bruk.

b) l6senord eller annan sakerhetsrutin som anvands inte avsldjas for annan,
¢) kundcertifikatet skyddas pa motsvarande satt som vardeféremal,

d) lésenord aldrig forvaras tillsammans med kundcertifikatet,

e) ett aktiverat kundcertifikat aldrig ldmnas oskyddat.

f) ej utnyttja de funktioner for cachning av I6senord som finns inbyggda i de
flesta webblasare.

Kundcertifikatsinnehavaren skall omedelbart om det foreligger anledning enligt
avtal eller enligt punkt 4.4.1 anmdla om spérrning av kundcertifikat.

2.1.4 Forlitande parts ataganden

2.1.4.1 Anvandande av kundcertifikat for lampliga &ndamal

Det ar Forlitande Parts eget ansvar att sékerstélla att kundcertifikaten anvands for
lampliga andamal. Till vagledning for beslutet har Forlitande Part
kundcertifikaten och denna policy.

Punkten om lampliga anvandningsomraden 1.3.4.1 skall sérskilt beaktas.

2.1.4.2 Skyldighet att verifiera och kontrollera

Det ar Forlitande Parts eget ansvar att verifiera kundcertifikatens akthet och
tillamplighet, samt dess giltighet i enlighet med 4.4.

2.2 ANSVAR
2.2.1 Utfardarens ansvar

2.2.1.1 Garantier och ansvarsbegransningar

Genom att signera ett certifikat som innehaller objektidentifierare for denna
policy, intygar Utfardaren att denne har kontrollerat informationen i
kundcertifikatet i enlighet med de rutiner som fastslagits i denna policy.

Utfardaren ansvarar inte for skada som uppkommit pa grund av uppgifterna i ett
kundcertifikat eller sparrlista ar felaktiga sa vida Utfardaren inte gjort sig skyldig
till grov vardsloshet.
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2.2.2 Ansvar for RA

Utfardaren ansvar for de tjanster som RA utfor pa uppdrag av Utfardaren. Avtal
mellan Utfardaren och RA skall aterspegla RA:s ansvars och forpliktelser i
enlighet med denna policy.

2.3 FINANSIELLT ANSVAR
2.3.1 Fullmaktsforhallanden

Utfardande av kundcertifikat i enlighet med denna policy medfor inte att
Utfardaren skall betraktas som agent, fullmaktig, eller pa annat satt som
representant for kundcertifikatsinnehavaren eller Forlitande Part.

2.4 TOLKNING OCH GENOMFORANDE
2.4.1 Tillamplig lag

Svensk rtt skall &ga tillampning pa denna policy samt darur uppkomna
rattsférhallanden.

2.4.2 Tvistelésning

Tvist i anledning av denna policy skall slutligt avgdras genom skiljedom vid och
enligt Regler for Stockholms Handelskammares Skiljedomsinstitut (Institutet).

Overstiger inte tvisteforemalets vérde vid tvistens pakallande ett belopp som
motsvarar 25 ganger prisbasbeloppet enligt lagen (1962:381) om allmén
forsakring skall Institutets Regler for forenklat skiljeforfarande tillampas.

2.5 AVGIFTER

Kundcertifikaten &ar avgiftsfria for Sjofartsverkets kunder.

2.6 PUBLICERING OCH ATKOMST AV INFORMATION
2.6.1 Publicering av information

Utfardare skall tillhandahalla foljande:
a) denna policy, och tillhérande utfardardeklaration (CPS),
b) spérrlistor (CRL),
c) samtliga utfardarcertifikat som utfardats,

d) resultat av granskningar i enlighet med 2.7.2, med undantag for
sékerhetskanslig information,

e) villkor for kundcertifikatsinnehavare.

Sid 6



Certifikatpolicy Sjofartsverket

Policy, utfardardeklaration (CPS), sparrlistor, utfardarcertifikat och resultat av
granskningar skall alltid vara tillgangliga via http://eservices.sjofartsverket.se/pKi

2.6.2 Periodicitet for publicering

Spérrlistor skall publiceras enligt 4.4.7.

2.6.3 Behorighetskontroll

Det forekommer inte nagon behdrighetskontroll for att lasa denna policy.
Behorighetskontroll tillampas déremot vid férandring av denna policy.

2.7 GRANSKNING
2.7.1 Utféranden
Utfardaren skall 16pande (min var 36:e manad) gora interna granskningar for att
sékerstalla att denna policy efterlevs.
Vid granskning skall speciellt féljand undersokas:
o utfardardeklaration (CPS) lamplighet och 6verensstdmmelse med policy
o Den praktiska implementeringen av utfardardeklaration (CPS)

e Auvtal och samverkansforhallanden som ror underleverantérer och RA

2.7.2 Information om resultatet av granskning

Redovisningen skall innehélla information om samtliga upptackta brister som ar
av sadan art att de kan anses paverka en Forlitande Parts fortroende for ett
utfardat kundcertifikat och innefatta uppgifter om typ av brister samt bedémning
av eventuella risker och konsekvenser. Daremot skall redovisningen inte innehalla
detaljerade uppgifter om brister som kan tankas &ventyra sékerheten i systemet.

Redovisningar fran de senaste granskningarna skall finnas tillgangliga enligt 2.6.1

2.8 KONFIDENTIALITET
2.8.1 Typ av information som skall hallas konfidentiell

Rutiner for Sjofartsverkets skapande-, utgivnings- och aterkallande processer av
kundcertifikat kan sekretessbeldggas enligt sekretesslagen 5 kap 3 § 2 p.
Information om vilka féretag och anstéallda som har certifikat och ddrmed
behdrighet att utbyta ké&nslig information med Sjo6fartsverket kan
sekretessbeldggas enligt sekretesslagen 5 kap 28§ 4 p.

Loggar skall inte goras tillgangliga i sin helhet, sdvida inte annat ar foreskrivet i
lag. Endast handelser betraffande enstaka transaktioner far utlamnas enligt 4.6.4.
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2.8.2 Typ av information som inte anses vara konfidentiell

Féljande uppgifter anses inte vara konfidentiella:
a) utfardade kundcertifikat,
b) uppgift om sparrade kundcertifikat,
¢) publika nycklar,

d) redovisning av granskning enligt 2.7.2, med undantag for
sékerhetskanslig information,

e) denna policy, och tillhérande utfardardeklaration (CPS),

f) villkor for kundcertifikatsinnehavare.

2.8.3 Tillhandahallande av information om anledning till sparrning
av kundcertifikat

Anges i sparrlista i enlighet med standard.

2.8.4 Tillhandahallande av konfidentiell information till polis,
aklagare eller annan

Konfidentiell information kan lamnas till polis, aklagare eller annan i enlighet
med lag eller beslut i domstol.

29 IMMATERIELLA RATTIGHETER

Policy och dokument tillhérande kundcertifikatstjansten far endast reproduceras
och spridas i sin helhet, under forutsattningarna att detta sker utan avgift. Ingen
information far forandras, tas bort, eller laggas till.

2.10 AVTALSVILLKOR FOR KUNDCERTIFIKATS-
INNEHAVARE

Olika avtal anvéands for kundcertifikat, i och med detta kan handhavande,
bestallning etc. ske pa ett varierande sétt.
Auvtalsvillkor for kundcertifikatsinnehavare reglerar:

a) rattigheter och skyldigheter for bada parterna,

b) erkénnande av kundcertifikat och riktigheten av den information som har
lamnats,

c) att kundcertifikatsinnehavaren accepterar de villkor och férutsattningar
som géller for anvandningen av kundcertifikaten,

d) villkor for hantering av personuppgifter.
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Utfardaren ansvarar for att avtal utarbetas med eventuella underleverantorer. |
avtalet skall klart framga rattigheter och skyldigheter for bada parterna.
2.11 TILLGANGLIGHET OCH SVARSTID

Sparrfragor kan stéllas under avtalad drifttid, dvs. 24 timmar om dygnet 7 dagar i
veckan med undantag for servicefonster.

3 IDENTIFIERING OCHAUTENTISERING

Detta kapitel beskriver regler och rutiner som géller vid identifiering och
autentisering av fysiska personer och organisationer involverade i
certifieringsprocessen. Personuppgifter hanteras i enlighet med
personuppgiftslagen, eller annan géllande rétt/avtal som ger stod till behandling
av personuppgifterna.

3.1 INITIAL REGISTRERING
3.1.1 Typer avnamn

Foljande uppgifter &r obligatoriska:

Uppgift Krav pd innehall

Kund Kundens namn

Adress Adress till kundens huvudséte

Fornamn Innehavare av kundcertifikatets fornamn,
Pseudonymer é&r inte tillatna

Efternamn Innehavare kundcertifikatets efternamn.
Pseudonymer &r inte tillatna

Identifierare Organisationsnummer/registreringsnr/VAT-
nr

Unik identifierare /Registreringsnr/VVAT-nr plus 16pnummer
med start pa 000

E-postadress Till innehavare av kundcertifikatet

Certifikat kan innehalla andra typer av uppgifter om kundcertifikatsinnehavaren
(se 7.1).

3.1.2 Namnséattning

De obligatoriska uppgifterna enligt 3.1.1 skall pa ett unikt satt identifiera
kundcertifikatsinnehavaren. Endast officiellt registrerade identitetsuppgifter om
den sbkande organisationen accepteras. Av kunden utsedda kontaktpersoner
accepteras.
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3.1.3 Faststallande av sdkandens identitet

RA ansvarar for att vidta de atgarder som har beskrivs i syfte att faststélla att
sOkande organisation &r den juridiska person han eller hon uppger sig vara och att
sokandens representant har en anstallning/koppling till sékande organisation samt
att de uppgifter som sékanden uppger och som ligger till grund for det
kundcertifikat som skall utfardas ar korrekta.

Den person hos RA som ansvarar for identifieringen skall personligen signera att
identiteten har faststallts och hur detta skett. Denna signering kan ske digitalt.

3.1.3.1 Metod for att styrka sokandens identitet
Sokandens identitet har tidigare sakerstallts via relationen med sjofartsverket.

Kunder till Utfardarens webbtjanst kan nar denna &r inloggad bestélla, och sparra
eget kundcertifikat.

3.1.3.2 Kontroll av identitetsuppgifter

Obligatoriska uppgifter samt adress pa den sokande kontrolleras gentemot
Sjofartsverkets befintliga kundregister.

3.2 FORNYELSE AV NYCKLAR OCH CERTIFIKAT

3.2.1 Fornyelse av nycklar och certifikat

Om kundens forhallande till sjcfartsverket inte har férandrats och om kundens
Ovriga uppgifter inte &ndrats kan en fornyelse av certifikat och nycklar ske med
det gamla certifikatet som identifieringsmekanism.

3.3 BEGARAN OM SPARRNING

Sparrningsbegéran skall hanteras i enlighet med 4.4.

4 OPERATIONELLA KRAV

Detta kapitel beskriver de operationella krav som géller for Utfardaren, RA,
sbkanden och kundcertifikatsinnehavaren.

Kraven omfattar ansokan, utfardande, sparrning, arkivering och loggning.

41 ANSOKAN OM KUNDCERTIFIKAT

Nedanstaende rutiner skall tillampas vid ansékan om kundcertifikat. Sokanden
skall identifiera sig i enlighet med kapitel 3, samt att:
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a) soOkande skall fylla i ans6kan och underteckna avtal dar alla villkor enligt
2.10 accepteras,

b) sokanden skall skriftligen instrueras att byta initialt I16senord till
personligt valt 16senord vid forsta lampliga tillfélle,

¢) utfardaren arkiverar ansékningshandlingar enligt 4.6.

d) Sokande ska bekrafta att certifikat &r mottaget genom att svara pa e-post
som innehaller certifikatfil.

Ansokan far innehalla mer an bara certifikatsansokan och avtala om mer &n bara
sjélva kundcertifikatet.

4.2 UTFARDANDE AV KUNDCERTIFIKAT

Utfardandet av kundcertifikat bekraftar Utfardarens acceptans av ansékan samt av
de uppgifter som stkanden lamnat.

Registrering och hantering av den information som kravs for att utfarda
kundcertifikaten skall ske i system och miljoer som &r val skyddade och
utformade sa att det forhindrar sasmmanblandning av identitetsuppgifter,
certifikatfiler och nyckilar.

Varje godkéand bestélining av kundcertifikat hos Utfardaren eller RA, ska kunna
sparas individuellt till den person som begért bestéllningen.

43 UTLAMNADE AV KUNDCERTIFIKAT
Nedanstaende rutiner skall tillampas vid utlamnande av kundcertifikat. S6kanden
skall identifiera sig i enlighet med kapitel 3, samt att:

a) sokanden skall skriftligen upplysas om att I6senord till kundcertifikaten
levereras separat fran certifikatfilen,

b) sokanden skall skriftligen instrueras att byta initialt I6senord till
personligt valt I6senord vid forsta lampliga tillfalle. Lésenordet ska vara
av god kvalitet och félja géllande rekommendtionen fran Sjofartsverket.

c) soOkanden accepterar utfardandet av kundcertifikat och gallande villkor
genom ansOkan enligt 4.1.

d) Sokande ska bekrafta att certifikat &r mottaget genom att svara pa e-post
som innehaller certifikatfil.

4.4 SPARRNING AV KUNDCERTIFIKAT

Sparrning av ett kundcertifikat innebdr att samtliga certifikat knutna till
certifikatinnehavaren sparras.
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Utfardaren tillhandahaller tjanst for att sparra kundcertifikat, som sékerstaller
information om spérrade kundcertifikat under hela kundcertifikatens livslangd.
Publicering och spérrkontrollen gérs mot en spérrlista (CRL).

Vid spdrr av kundcertifikat informeras innehavaren enligt avtalen i 2.10.

4.4.1 Anledning till sparrning

Kundcertifikat ska sparras om nagon uppgift i kundcertifikatet ar eller misstanks
vara inkorrekt, eller om den privata nyckel som ar kopplad till kundcertifikatet ar
rojd eller att det finns anledning att misstanka att den ar rojd.

Exempel pa sadana situationer ar:
e forlust av certifikatfil,

e andring av nagon av de uppgifter eller forhallanden som kundcertifikaten
innehaller t.ex. andring av namn,

e nycklarna ar rojda, eller det finns anledning att misstanka att nycklarna ar
rojda.

Utfardaren kan pa eget initiativ sparra kundcertifikat om
kundcertifikatsinnehavaren inte anses fullgora sina ataganden.

4.4.2 Beh0rig att begéara sparrning

Spérrning av kundcertifikat kan endast begéras av kundcertifikatsinnehavaren,
eller pa initiativ av Utfardaren vid misstanke om obehdrigt nyttjande av
kundcertifikat. Ovriga mojligheter till sparring regleras i separata avtal med
respektive avtalspart.

4.4.3 Rutin for begdran om sparrning

Sparrning skall begéras snarast om anledning foreligger enligt 4.4.1.

Identifiering av den som begar sparrning skall ske pa lampligt satt. Utfardaren kan
besluta om spérrning &ven om identifiering inte kan utforas i de fall det foreligger
risk for missbruk av kundcertifikat

Mottagen sparrningsbegéran arkiveras tillsammans med information om:
a) datum och tidpunkt,
b) anledning till sparr

¢) mottagande handlaggare, vid manuell spérrning.
4.4.4 Behandlingstid vid begaran om sparrning
Relevant information om spérrning skall publiceras i spérrlista senast fyra (4)

timmar efter beslut om sparrning. Beslut om sparrning sker vanligtvis i direkt
anslutning till sparrbegéran, vid eventuella oklarheter eller brister i begaran kan
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forsening uppsta.

4.45 Oppettid for sparrtjansten

Utférdarens spérrtjanst ar tillganglig via Utfardarens kundstod:

september — april Helgfria vardagar 08:00 — 16:30
maj — augusti Helgfria vardagar 08:00 — 16:00
Hela aret Vardag fore rod dag 08:00 — 12:00

Planerade avbrott utférs normalt den forsta torsdagen i varje manad mellan 07:00-
09:00.

4.4.6 Periodicitet for utgivning av sparrlista

Nya sparrlistor (CRL eller DeltaCRL) skall publiceras var 4:e timme, dygnet runt
med en giltighetstid pa 8 timmar. CRLer ska publiceras var 24 timma.

4.47 Krav pa sparrkontroll
Det &r Forlitande Parts eget ansvar att kontrollera om ett kundcertifikat &r spérrat
eller inte. Kontrollen skall utforas pa féljande satt:

a) Forlitande Part som hamtar sparrlista fran lagringsplats skall forsékra sig
om dess dkthet genom att verifiera dess digitala signatur och
certifieringskedja.

b) Forlitande Part skall &ven kontrollera spérrlistans giltighetstid for att
forsakra sig om att den ar aktuell.

c) Om ett certifikat dr spéarrat eller sparrkontroll enligt ovan inte kan
genomforas, skall kundcertifikatet inte accepteras. Anvandandet av
kundcertifikatet i sadana fall sker helt pa Forlitande Parts egen risk.

45 LOGGNING

Hér specificeras rutiner for loggning av handelser samt dartill relaterad
granskning av sakerheten i CA-systemet pa systemniva och operativsystemniva.

Regler och krav for sakerhetsmoduler som anvénds i CA-systemet specificeras i
kapitel 6.

45.1 Handelser som loggas

I CA-miljon skall minst foljande handelser loggas:

a) Skapande, forandring och borttagning av anvéandarkonton,
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b) initiering av transaktioner, med information om vem som begérde
transaktionen, tidpunkt, vilken typ av transaktion som initierats samt
uppgift om resultatet av initieringen,

¢) installation och uppdatering av mjukvara,

d) relevant information om sékerhetskopiering,

e) start och stopp av systemet eller tjanster i systemet,
f) datum och tid for uppgradering av hardvara,

g) datum och tid for tomning av loggar.

4.5.2 Kontroll av loggar

Loggarna granskas kontinuerligt och analyseras for att upptacka odnskade
héndelser.

4.5.3 Skydd av loggar

Samliga loggar ska skyddas med lampligt integritetsskydd samt tidstampel.
Samtliga handelser forses med individuella tidstamplar.

46 ARKIVERING
4.6.1 Information som arkiveras

Utfardaren arkiverar foljande:

a) transaktioner innehallande av behorig operator signerad begaran om
certifikatproduktion och spérrning av certifikat,

b) avtal rérande kundcertifikat,
¢) kundcertifikatens innehall,
d) historik rérande tidigare utfardarnycklar,

e) uppgifter om korscertifiering inklusive grunderna pa vilka korscertifiering
beslutats,

f) begdran om spérrning enligt 4.4.3,

g) protokoll fran granskningar enlig 2.7.5,

h) gallande och foregaende version av policyn,

i) sakerhetsloggar bade fran passersystem och CA-system.

4.6.2 Lagringstid

Arkiverad information skall lagras och skyddas mot férandring och forstorelse
under en tid av minst 10 ar.

Utfardaren kan lagra informationen langre om lagar sa kréaver.
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4.6.3 Skydd av arkiv

Utfardaren foljer normal standard for skydd av vérdehandling.

4.6.4 Rutiner for atkomst och verifiering av arkivmaterial
Arkiverat material som ar klassat som konfidentiellt skall inte vara tillgangligt for
externa parter i sin helhet annat &n vad som krévs genom lag och beslut i domstol.

Information om enskilda handelser kan erhallas efter begéran av nagon involverad
part eller representant for involverad part eller annan behdrig.

Arkiverat material som inte anses konfidentiellt enligt 2.8.2 kan Idmnas ut utan
prévning.

Arkiven skall lagras under sadana forhallanden att de &r lasbara for granskning
under den angivna lagringstiden.

47 BYTE AV UTFARDARNYCKEL
Nya utfardarnycklar genereras minst tre manader innan de gamla nycklarnas
giltighetstid gatt ut.
Vid byte av utfardarnyckel sker foljande:
a) nytt egensignerat certifikat utfardas for den nya publika utfardarnyckeln,

b) korscertifikat utfardas genom att den gamla utfardarnyckeln signeras med
den nya och den nya med den gamla utfardarnyckeln.

4.8 KATASTROFPLAN VID MISSTANKE OM ROJDA
UTFARDARNYCKLAR

Utfardaren genomfor féljande atgarder om det foreligger misstanke om att de
privata

utfardarnycklarna skulle vara rojda:
a) gora en menbedémning for att bedéma omfattning och lampliga atgarder,

b) informera kundcertifikatsinnehavarna, korscertifierade CA och andra
parter med vilka Utfardaren har verenskommelser eller andra etablerade
relationer,

¢) ide fall den utfardarnyckel som missténks vara réjd anvénds vid tjanst for
sparrkontroll skall denna tjanst omedelbart upphdéra. Detta medfor att
certifikaten inte accepteras av Forlitande Part som utdvar sparrkontroll
enligt. 4.4.8,

d) omedelbart spérra samtliga kundcertifikat i de fall annan utfardarnyckel
anvands vid tjanst for sparrkontroll av certifikat utfardade med den
utfardarnyckel som misstanks vara komprometterad.
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e) sparra samtliga utfardarcertifikat for den réjda utfardarnyckeln, som
utfardats med annan utfardarnyckel,

f) sékerstalla att sparrinformation finns tillgdnglig for utfardarcertifikat
enligt punkten e) fram till dess att de spérrade certifikatens giltighetstid
16pt ut.

49 UPPHORANDE AV UTFARDARENS VERKSAMHET

Med upphérande av Utfardarens verksamhet avses en situation dar samtliga
tjanster kopplade till Utfardaren upphor.

Innan Utfardaren upphdr med sin verksamhet skall minst foljande atgarder vidtas:

a) Specifikt informera samtliga kundcertifikatsinnehavare, och alla parter
utfardaren har en relation med, mins sex manader innan verksamheten
upphor.

b) Oppet informera om att verksamheten upphdr minst tre ménader i forvag.

¢) Upphdra med tjanst for sparrkontroll av kundcertifikat. Detta medfor att
kundcertifikaten inte accepteras av Forlitande Part som utévar
sparrkontroll enligt. 4.4.8.

d) Awvsluta alla rattigheter for underleverantorer att agera i den upphdrande
Utfardarens namn.

e) Sakerstalla att alla arkiv och loggar kan bevaras pa ett betryggande satt
under 10 ar eller enligt 6verenskommen arkiveringstid.

5 SAKERHETSKONTROLLER

Detta kapitel beskriver fysiska, procedurorienterade och personella kontroller som
utfors av Utfardaren, och RA.

5.1 FYSISK SAKERHET

Tilltradeskontroll skall tillampas for att kontrollera tilltrade till driftutrymme for
CA-systemet. En logg skall foras 6ver alla som bereds tilltrade till detta omrade.

Utrymmet ar forsett med nédvandiga larm for att sakerstélla upptackt av varje typ
av obehdrigt intrang.

Utfardaren skall sékerstélla att arkiv- och sakerhetskopior samt distributionsmedia
forvaras pa ett sadant satt att forlust, manipulation eller obehdrig anvandning av
lagrad information forhindras.

Sakerhetskopior skall forvaras pa annat stélle &n i den anlaggning dar Utfardarens
centrala funktioner finns, for att mojliggora aterstallande vid en eventuell
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katastrofsituation vid Utfardarens centrala anldggning. Forvaringen av
sékerhetskopiorna foljer Sjofartverkets ordinarie rutiner.

Sakerhetskontroll skall ske kontinuerligt vid Utférdarens centrala anldggning for
att sakerstalla ovanstaende.

5.2 PROCEDURORIENTERAD SAKERHET

Utfardaren ansvarar for administration och rutiner for utfardande av
kundcertifikat och sparrlistor. Rutiner for sparbarhet skall finnas, sa att misshruk
och fel i olika led av denna procedur kan upptéckas och korrigeras.

5.2.1 Betrodda roller inom ca-funktionen

Utfardaren har definierat tre olika roller. En annan organisation kan accepteras
under forutsattning att de har en god formaga att forhindra insiderattacker.
Foéljande roller finns inom Utfardarens organisation:

Certification Authority Administrator (CAA), utfor centrala operationer pa
CA-systemet. Dessa ar samtliga personer som hos Utfardaren har behorighet att
utfora registreringar och andra administrativa operationer.

Typiska uppgifter &r:
e utfdrda certifikat,
e personalisera kundcertifikat,
e generera manuella spérrlistor,
e sparra certifikat,
e logganalys.
System Administrator (SA) utgors av driftspersonal.

Detta ar driftspersonal som utfor installationer, systemunderhall, byte av media
for sakerhetskopiering, m.m. Dessa behover inte alltid ha behorighet enligt CAA,
men har lamplig behorighet pa operativsystemniva i systemen beroende pa
uppgifterna. Typiska uppgifter ar:

o installation under 6vervakning av ISSO (se nedan)/CAA,

o konsolidering av loggar tillsammans med ISSO,

e systemunderhall,

o byte av media med sékerhetskopior och transport for lagring.
Information Systems Security Officer (1SSO) ansvarar for alla operativa roller.

Dessa personer har hdgsta ansvaret och ska t.ex. narvara vid sarskilt
sakerhetskritiska operationer. Typiska uppgifter &r:

e Overvaka installationer och generering av CA-nycklar samt konsolidering
av loggar,
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e godkénna tilldelning av roller,

e ansvara for att alla agerar inom ramen for sina roller

5.2.2 Krav pa antal personer per uppgift
Vissa kénsliga moment och arbetsuppgifter skall krdva nérvaro av fler &n en
person. Denna policy foreskriver ett antal sadana moment, exempelvis;

e Vid initieringen av CA-systemet kravs narvaro av minst tva olika
personer som innehar 1ISSO eller CAA-rollen.

e For konsolidering av loggar av det centrala CA-systemet, kravs tva
personer med SA och/eller ISSO-roll,

e For fysisk atkomst till den inlasta sakerhetskopian av CA:s privata nyckel
kravs tva personer med SA och/eller 1ISSO-roll.

5.2.3 ldentifiering och autentisering av personer i betrodda roller

Det skall finnas tekniska mojligheter att identifiera och autentisera ovan namnda
roller i CA-systemet.

5.3 PERSONORIENTERAD SAKERHET
5.3.1 Bakgrund och kvalifikationer

Personal som innehar roller som ur sékerhetssynpunkt betraktas som kritiska skall
vara sarskilt utvalda och palitliga personer som uppvisat lamplighet for sadana
befattningar.

Personal far inte ha nagra andra uppgifter som kan vara i konflikt med de
aligganden och ansvar som foljer av de roller som de har i CA-systemet.

5.3.2 Krav pa utbildning

All personal hos Utfardaren som berérs av CA-systemet skall ha erforderlig
utbildning och kunskap for att utfora sina arbetsuppgifter.

5.3.3 Personorienterad séakerhet for RA

Ansvarig personal hos RA/underleverantdr utses inom den organisation som ar
utsedda av Utfardaren att utfora arbetsuppgiften. RA organisation ansvarar for att
lamplig personalkontroll gors.

Separata avtal reglerar sakerheten for RA (om denna &r extern) och
underleverantorer.
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6 TEKNISK SAKERHET

Detta kapitel innehaller regler for generering och installation av nyckelpar, skydd
av nycklar samt andra tekniska sakerhetskontroller.

6.1 GENERERING OCH INSTALLATION AV NYCKELPAR
6.1.1 Generering av nyckelpar

Indata till samtliga nyckelgenereringsprocesser skall vara ett slumptal skapat pa
sadant satt och av sadan langd att det &r berakningsméssigt ogorligt att aterskapa
detsamma dven med kunskap om nér och i vilken utrustning det genererades.

Nyckelgenereringsprocessen skall vara sa beskaffad att ingen information om den
privata nyckeln hanteras utanfér nyckelgenereringssystemet annat &n genom séker
Overforing till avsedd plats.

Publika nycklar skall &ven de hanteras pa ett sadant satt att deras integritet
garanteras.

6.1.1.1 Utfardarnycklar for signering av certifikat och sparrlistor

Utfardarnycklar som anvénds for signering av certifikat och sparrlistor skall
genereras och anvandas i en skyddad milj6 enligt 5.1.

6.1.1.2 Nyckelpar for kundcertifikatsinnehavare

Nycklar for kundcertifikat genereras i certifikatfilen i samband med certifiering.
Nycklar kan genereras hos kunden med process godkand av Utfardaren.

Kundcertifikatsinnehavarens privata nycklar skall lagras l&s- och skrivskyddade i
kundcertifikaten. Vid certifieringen skall nycklarnas integritet kontrolleras.

Nyckelgenereringen och tillhérande kontroller (fore certifiering) skall ske pa
sadant satt att sannolikheten for att nyckelpar dubbleras ar forsumbar eller
obefintlig.

6.1.2 Leverans av kundcertifikat

Det &r Utfardaren/RA som ansvarar for utldmning av kundcertifikaten.
Kundcertifikaten skyddas av ett initialt 16senord, detta skall distribueras till
innehavaren pa sadant satt att det inte upptrader tillsammans med kundcertifikatet
forran hos innehavaren.

Kundcertifikatsinnehavaren skall identifiera sig enligt 3.1.3.
Identifieringsmetoden skall noteras pa handling, som ocksa undertecknas av den
person som éverlamnar certifikaten.

Kundcertifikatsinnehavaren skall bekréfta mottagande av kundcertifikat t ex
genom att svara pa e-post med certifikatsfil.
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Kundcertifikatsinnehavaren skall instrueras tydligt att vid forsta lampliga tillfélle
byta initialt 16senord mot ett personligt I6senord.

Leverans av kundcertifikaten sker till innehavarens e-postadress angiven i
certifikatsansokan.

6.1.3 Nyckelstorlek

Nyckelstorleken skall ha en langd och styrka som ar tillforlitliga enligt vid var tid
géllande praxis.

Gallande nyckelstorlek for RSA-nyckelpar som genereras i CA-systemet ar 2048
bitar.

6.1.4 Generering av publik nyckel

Kundcertifikatsinnehavarens nycklar som i certifikaten markeras med
anvandningsomradena kryptering, autentisering, och/eller verifiering av oavvislig
digital information (dokument) ges publika exponenter som forhindrar kanda
attacker.

Utférdarens nycklar ges publika exponenter som férhindrar kdnda attacker.

Det forutsatts att Utfardaren haller sig ajour med teknikutvecklingen inom PKI
och anpassar sina kryptoalgoritmer i enlighet med den for att bibehalla en hog
skyddsniva.

6.2 SKYDD AV PRIVATA NYCKLAR
6.2.1 Sakerhetsmodul och kundcertifikat

Privata utfardarnycklar avsedda att signera certifikat, sparrlistor, utfardarcertifikat
och korscertifikat, samt andra privata nycklar i CA-systemet, sékras av starka
fysiska skydd samt lagras och anvands pa ett smart kort eller annan
sékerhetsmodul.

Ovriga privata nycklar i Utfardareprocessen som anvands utanfor CA-systemets
miljo och som paverkar certifikatutgivnings- och sparrkontrolltjanster skall lagras
och anvandas i ett smart kort eller annan sékerhetsmodul.

For innehavare av kundcertifikat lagras nycklarna lokalt pa innehavarens lokala
lagringsmedia.

6.2.2 Flerpersonskontroll av privata nycklar

Vissa kansliga moment och arbetsuppgifter skall krédva narvaro av fler an en
person, se 5.2.2.
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6.2.3 Sakerhetskopiering av privata nycklar

Personliga nycklar for kundcertifikatsinnehavare sakerhetskopieras ej.

Privata utfardarnycklar avsedda att signera certifikat, sparrlistor, utfardarcertifikat
och korscertifikat, samt andra privata nycklar i CA-systemet sakerhetskopieras.

Dessa nycklar sékerhetskopieras pa ett sadant satt att kopiorna erhaller minst
samma skydd som nycklar som anvands i produktionsmiljo. Sakerhetskopiorna
forvaras inlast i byggnad som ar fysiskt skild fran platsen dar originalet forvaras.

6.2.4 Arkivering av privata nycklar

Kundcertifikatsinnehavarens privata nycklar arkiveras ej.

Avseende sakerhetskopiering av privata utfardarnycklar samt andra privata
nycklar i CA-miljon, se 6.2.3.

6.2.5 Lagring av kundcertifikatens privata nyckel

Den privata nyckeln for kundcertifikaten lagras lokalt pa
kundcertifikatsinnehavarens lagringsmedia (harddisk, diskett el. liknande) och
skyddas av ett 16senord.

6.2.6 Aktivering av privata nycklar i kundcertifikaten
De privata nycklarna i kundcertifikaten &r skyddade mot exponering och obehorig
anvandning.

Endast de algoritmiska funktionerna i kundcertifikaten som utfor operationer
hanforliga till den asymmetriska krypteringen, skall ha atkomst till dessa nycklar.

Anvéndning av nycklarna i kundcertifikaten skall kréva att den forst aktiveras
med ett korrekt I6senord.

6.2.7 Forstorelse av utfardarens privata nycklar
Nar anvandningsperioden for privata utfardarnycklar gatt ut skall alla exemplar av

nycklarna forstoras. Utfardarnycklarna far ej forstoras om de star i strid med
arkiverings krav i denna policy eller krav i lagstiftning.

Sakerhetskopior forstors genom att forbrukat lagringsmedium forstors fysiskt.
Utféardarnycklar som lagras i det centrala CA-systemet géller foljande:

e Om lagringsmedia skall anvandas vidare i samma skyddande miljo sker
dverskrivning pa sadant satt att aterskapande av nycklar forsvaras.

e Om utrustning innehallande lagringsmedia skall anvéndas utanfor den
skyddade miljon skall lagringsmedia demonteras och forstoras fysisk for
att forhindra aterskapande av nycklar.
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6.3 ANDRA ASPEKTER PA NYCKELHANTERING

Ingen kanslig information fran CA-, nyckelgenererings- eller
personaliseringsprocessen far lamna systemen pa ett satt som ar i konflikt med
denna policy. Lagringsmedia som &r utrangerad skall exempelvis forstoras fysiskt,
vid service skall aldrig lagringsmedia skickas med utanfér CA-miljon.

6.3.1 Arkivering av publika nycklar

Alla publika nycklar skall arkiveras av Utfardaren. Arkiveringstid enligt 4.6.2.

6.3.2 Privata nycklars livslangd

Privat nyckel for kundcertifikat begrénsas av certifikatets giltighetstid.

6.3.3 Certifikatens giltighetstid

Kundcertifikat utfardas med en livslangd pa 2 ar.
Utfardarcertifikat utfardas med en livslangd pa 7 ar.

Sjalvsignerat rotcertifikat utfardas med en giltighetstid pa 20 ar.

6.4 AKTIVERINGSDATA

6.4.1 Generering och installation av aktiveringsdata

Indata till samtliga genereringsprocesser, t ex nyckelgenerering skall vara ett
slumptal.

6.4.2 Skydd av aktiveringsdata

Aktiveringsdata skall lagras i kundcertifikaten pa sadant satt att aktiveringsdata

aldrig exponeras.

Utformningen av denna miljo skall sakerstélla att ingen kan fa kontroll Gver
aktiveringsdata.

6.5 SAKERHET | DATORSYSTEM

CA-systemet skall ha sékerhetsfunktioner for att sékerstélla rollférdelningen
beskriven i 5.2.

Sékerhetsfunktionerna skall sakerstélla atkomstkontroll och sparbarhet for varje
operator pa individuell niva for de funktioner som paverkar anvandning av privata
utfardarnycklar.
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6.5.1 Tekniska krav

Initiering av det system som utnyttjar privata utfardarnycklar skall kréva
samverkan av minst tva betrodda operatorer. En detaljerad logg skall foras 6ver
alla manuella steg i processen.

Installation av operativsystem och CA-system skall ske i direkt anslutning till
formatering av diskar och med leverantorens originalutgava av programmen. Vid
registrering av initiala anvandare och behorigheter i CA-systemet skall minst tva
personer i betrodda roller samverka. Ett protokoll ver installations- och
konfigureringsprocessen skall signeras av samtliga deltagare och arkiveras.

6.6 KONTROLL AV SAKERHET HOS SYSTEMET UNDER
LIVSCYKELN

6.6.1 Kontroller av systemutveckling

Utveckling av programvara som implementerar funktionalitet hos CA-systemet,
skall utféras i en kontrollerad miljo dér leveranttren tillampar ett kvalitetssystem
for skydd mot inférande av obehorig kod.

6.6.2 Kontroller av sdkerhetsadministration

Rollerna enligt 5.2 skall implementeras i Utfardarens processer och deras
tillampning skall sakerstallas.

6.7 KONTROLL AV NATVERKSSAKERHET

Utfardarens CA-system &r anslutet till ett externt natverk och skyddas av en
brandvéagg med tillracklig styrka for att motsta angrepp som kan misstankas mot
systemet.

Brandvéggen ar konfigurerad for att tillata passage endast av de protokoll som é&r
nddvandiga for att realisera CA-funktionen.

Kommunikation till och fran CA-miljon utnyttjar kryptering av en styrka som &r
tillforlitligt enligt vid var tid gallande praxis.

7 PROFILER FOR CERTIFIKAT OCH SPARRLISTOR

Certifikat och spérrlistor skall utformas enligt X.509-standarden.

7.1 CERTIFIKATENS PROFIL OCH VERSION

Forekomst och anvandning av dataelement i certifikaten skall ske i enlighet med
denna policy och tillnérande utfardardeklaration (CPS). Certifikatsstandard &r
X.509 version 3
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7.2 PROFIL FOR SPARRLISTA

| de fall sparrlista utfardas skall denna félja CRL version 2 enligt X.509.

8 FORVALTNINGAV POLICYN

Detta kapitel innehaller bestammelser avseende férandringar och publiceringar av
policyn.

8.1 FORANDRING AV POLICYN
8.1.1 Forandringar som kan ske utan underréttelse

De forandringar som kan goras av denna policy utan underrattelse till berdrda
parter ar sprakliga justeringar och omdispositioner som inte paverkar
sakerhetsnivan i beskrivna rutiner och regler.

8.1.2 Forandringar som kan ske med underréttelse

Administrationsansvarig for policyn avgér om férandringar av policyn skall ske
efter underréttelse till berdrda parter inom 90 dagar eller 30 dagar enligt nedan.

Administrationsansvarig avgor ocksa om férandringarna ar sa omfattande att ny
policy skall uppréttas.

Alla typer av forandringar kan foretas i denna policy 90 dagar efter underréttelse.

Mindre forandringar som endast beror ett fatal kundcertifikatsinnehavare eller
Forlitande Parter kan goras 30 dagar efter underréttelse.

8.1.2.1 Underrattelse

Underréattelse om fordndringarna sker av Administrationsansvarig inom den
tidsperiod som anges i 8.1.1 genom att omedelbart informera om féréandringarna
pa http://eservices.sjofartsverket.se/pki.

Utfardaren skall sa snart som mojligt genom e-post informera
kundcertifikatsinnehavare om de férandringar som kan ha reell betydelse for
denne.

8.2 PUBLICERING OCH DISTRIBUTION AV POLICY OCH
UTFARDARDEKLARATION (CPS)
8.2.1 Publicering och distribution av policy

Publicering av aktuell policy och eventuella foreslagna forandringar halls
tillganglig pa http://eservices.sjofartsverket.se/pki.
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