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Handlaggare, telefon
Angelica Claar, Stab sdkerhet och beredskap, 010-478 46 82

Fragor och svar
OM SAKERHETSPROVNING OCH PERSONALSAKERHET:

Vad iir personalsiikerhet?

SVAR: Personalsédkerhet ska forebygga att personer som inte ar palitliga deltar i en verksamhet dér de kan fa
tillgang till sdkerhetsskyddsklassificerade uppgifter eller i en verksamhet som av ndgon annan anledning ar
sakerhetskénslig. Personalsdkerhet ska ocksé sikerstélla att de personer som deltar i sdkerhetskénslig verksamhet
har tillracklig kunskap om sdkerhetsskydd. Personalsdkerhet bestar ddrmed av tva delar - sdkerhetsprovning och
utbildning. En anstéllning i sékerhetskanslig verksamhet placeras vanligen i sdakerhetsklass.

Personalsikerhet och dess delar ska ses som en process och foljas upp 16pande under den tid som deltagandet i
den sédkerhetskdnsliga verksamheten pagar. Syftet med det &r att behalla och fordjupa personkdnnedomen samt
att upptécka avvikelser i den anstélldes situation som pa nagot sitt kan ha betydelse ut ett sdkerhetsperspektiv.

Vad dir syftet med en siikerhetsprévning?

SVAR: Syftet med sékerhetsprovningen &r att klarligga om en person kan antas vara loja/ mot de intressen som
ska skyddas i sékerhetsskyddslagen, om personen ar pdlitlig fran sikerhetssynpunkt, samt utreda eventuella
sarbarheter 1 sikerhetshdnseende.

Det finns dven ett omhéndertagandeperspektiv i att genomfora en sikerhetsprovning. Sjofartsverket vill undvika
att sétta skyddsobjekt i hdnderna pa ndgon som kan vara féremal for patryckningar och utséttas for risker. Det &r
dérfor dven for att skydda personerna och inte bara svenska intressen.

Hur vet jag om jag ska sikerhetspriovas?

SVAR: En sékerhetsprovning ska goras av den som genom en anstéllning eller pa nagot annat sétt ska delta i en
sdkerhetskinslig verksamhet. Sdkerhetsprovningen ska goras innan deltagandet i den sékerhetskinsliga
verksamheten paborjas och ska innefatta en grundutredning och i vissa fall registerkontroll och sérskild
personutredning.

Ett deltagande kan besta i att personer ges tilltrdde till lokaler dér verksamhetsutdvaren bedriver sékerhetskénslig
verksambhet till exempel for att utfora arbete eller delta i utbildningar eller foreldsningar. Ett deltagande kan
ocksé besta i att personer har atkomst till information, system eller processer och genom detta kan orsaka skada
for Sveriges sékerhet.

Vem ansvarar for att siikerhetsprovningen genomfors?
SVAR: Det finns utpekade personer pa Sjofartsverket som arbetar med sékerhetsprévning.
Hur sparas de olika dokumenten som ror sikerhetsprovning av personal?

SVAR: Sjofartsverket sparar inte underlag fran grundutredning eller sdkerhetsprovningssamtal. Daremot s
sparas en sammanfattning med grunduppgifter sésom namn, personnummer, medborgaskap samt ytterligare
information om i vilken verksamhet kandidaten ska arbeta samt vem som har genomfort sékerhetsprovningen.
Aven det samtycke en kandidat signerar infor en registerkontroll sparas hos Registraturen i en sk "RK-mapp”

Det adr sedan endast ansvarig handldggare som har dtkomst till dokumenten som sparas och det dr dirmed denne
som hanterar sekretessbeddmning vid utlimnande. Skulle det vara s att handldggaren har slutat s ar det enligt
arbetsordningen, Juridik som gor en sekretessbedomning av underlaget vid ett eventuellt utlimnande.

Handlingar som ror sékerhetsprovning skyddas av OSL kap. 35 § 1, skydd av uppgift om en enskilds personliga
och ekonomiska forhallanden.
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Hur hanterar jag de olika dokumenten jag behover hantera i samband med en sikerhetsprovning?

SVAR: Handlingar med sekretess far endast forsdndas i ett sakerhetskuvert eller motsvarande emballage.
Emballaget ska vara beskaffat sa att det &r omdjligt att ta del av uppgifterna i handlingen utan att bryta
emballaget. Forseglingen ska vara sadan att det gar att se om nagon har brutit emballaget.

Handlingar med sekretess far inte distribueras som en vanlig postforsdndelse utan ska forsdndas med REK eller
virdepost 1 ovan beskrivet sdkerhetskuvert. En handling med sekretess far inte sdndas till utlandet och sekretess
far inte skickas digitalt till extern part. Den som tar emot en forséndelse av en handling med sekretess ska
kontrollera att férsédndelsen &r oskadad.

Ska du skicka handlingar som inte innehaller sékerhetsskyddsklassificerade uppgifter men som dnda omfattas av
sekretess sa ska handlingen skickas med rekommenderat brev.

Vem kan hjilpa mig om jag har andra fragor?

SVAR: SSB finns alltid tillgdngliga pa fragor péd sakerhetberedskap(@sjofartsverket.se om fragor, synpunkter
eller nagot annat dyker upp. Aven HR kan besvara fragor kopplat till sikerhetsprévning i en rekryteringsprocess.

Varfor behover jag sikerhetsprovas?

SVAR: En sikerhetsprovning ska goras av den som genom en anstéllning eller pa ndgot annat sétt ska delta i en
sakerhetskénslig verksamhet. Sdkerhetsprovningen ska goras innan deltagandet i den sdkerhetskénsliga
verksamheten paborjas och ska innefatta en grundutredning och i vissa fall registerkontroll och sarskild
personutredning.

Ett deltagande kan best4 i att personer ges tilltrdde till lokaler dir verksamhetsutovaren bedriver sdkerhetskinslig
verksamhet till exempel for att utfora arbete eller delta i utbildningar eller foreldsningar. Ett deltagande kan
ocksa besta 1 att personer har atkomst till information, system eller processer och genom detta kan orsaka skada
for Sveriges sikerhet.
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OM ATT GENOMGA SAKERHETSPROVNING:
Vilka steg dr det i sjiilva siikerhetsprévningen?

SVAR: Sikerhetsprovningen baseras pa en grundutredning som innefattar bakgrundskontroll, referenstagning
och sidkerhetsprovningssamtal och diarutover en registerkontroll.

Bakgrundskontroll

Bakgrundskontroll innefattar bland annat kontroll av till exempel ekonomi, familjesituation, bolagsengagemang
samt anvindande av sociala medier. Infor bakgrundskontrollen kravs samtycke fran medarbetaren det beror,
vilket gors digitalt via Valida.

Sékerhetsprovningsreferens

Referenstagning innebér att den som genomfor sdkerhetsprovningen pratar med en eller flera personer som har
arbetat med eller néra dig pa tidigare arbetsplatser. Det dr medarbetarens ansvar att 1dmna en referens pa begéran
av Sjofartsverket.

Sikerhetsprovningssamtal
Den sista delen i grundutredningen ér ett sikerhetsprovningssamtal. I samtalet pratas det om bland annat
bakgrund, livssituation, ekonomi, resvanor och umgingeskrets.

Registerkontroll

Eftersom din befattning &r placerad i sdkerhetsklass kommer Sjofartsverket dven att bestélla en registerkontroll
hos Sékerhetspolisen. Registerkontrollen kan enbart bestillas om du lamnar ditt samtycke. Om en person inte
samtycker till registerkontroll sa kan inte sékerhetsprovningen anses som fullgod och personen kan darmed inte
inplaceras i sédkerhetsklass. I en registerkontroll kontrollerar Sékerhetspolisen om du forekommer i foljande tre
register:

e  Misstankeregistret
e Belastningsregistret
e Polisens brottsdatalagen.

Hur lang tid tar en sikerhetsprovning?

SVAR: En sékerhetsprovning kan ta olika 1dng tid beroende pa vad som framkommer om en person i de olika
delarna av processen. I en del fall har Sjofartsverket anledning att undersdka vissa delar ytterligare. Sedan spelar
det in om personen ska inplaceras i sédkerhetsklass eller inte, och vilken sidkerhetsklass. En sdkerhetsprovning
utan inplacering i sédkerhetsklass kan ta allt fran 1-3 veckor (givetvis kan det ta kortare sdvil som langre tid). En
sakerhetsprovning med inplacering, det vill sdga, med registerkontroll, tar normalt nadgot léngre med anledning
av Sdkerhetspolisens handldggningstider som &r 1-4 veckor.

Hur ling tid tar en registerkontroll?

SVAR: Sékerhetspolisens handldggningstid for registerkontroller &r normalt 1-4 veckor.

Hur ldnga ir de personliga sikerhetsprovningssamtalen?

SVAR: Normalt sett &r de ca 2 timmar ldnga, men i och med att det 4r sa pass manga som ska sékerhetsprovas
infor 6vergdngen kommer samtalen troligtvis héllas runt ca 1 timme.

Ar informationen fran sikerhetsprovningen offentliga handlingar?
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SVAR: Informationen som hanteras i sdkerhetsprovningen faller under Offentlighets- och sekretesslagen. All
information som sker i samband med en sékerhetsprovning omfattas av sekretess. Om nagon utomstaende skulle
begira ut informationen kommer det att sekretessprovas.

Far jag delta i sikerhetskinslig verksamhet om jag till exempel har en dom eller skulder hos Kronofogden?

SVAR: En dom eller en skuld hos Kronofogden behover inte vara hindrande pa nagot sitt. Om nagot
framkommer s& kommer det att utredas i varje enskilt fall for att se om det finns ndgot som kan ha betydelse ur
ett sikerhetsperspektiv utifrdn parametrarna lojalitet, sairbarhet och palitlighet.

Vem kan jag ange som min sikerhetsreferens?

SVAR: For att underldtta hanteringen vid verksamhetsovergdngen kommer befdlhavare pa respektive fartyg att
vara sakerhetsprovningsreferenter. Infor detta kommer de att fa tydliga riktlinjer kring vad som ar viktigt att
tanka pa. De kommer dven att fa ett fatal frigor som de ska ta stéllning till utifrén varje medarbetare samt stod i
att forsta nédr en hindelse kan vara av betydelse for Sveriges sékerhet. Vidare kommer handldggare pa SjoV att
kontakta varje befdalhavare per telefon for att ga igenom den eventuella informationen som kan vara viktig.
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OM ATT HA EN SAKERHETSKLASSAD TJANST:
Kommer det genomforas ndagon utbildning om vad det innebiir att arbeta i en sikerhetsklassad befattning?

SVAR: Vi planerar for att genomfora nagon form av information/utbildning vad det innebér att ha en
sdkerhetsklassad befattning. Detta kan komma att inkluderas i Sjofartsverkets introduktionsutbildning.

Vad for information fir man far ta del av som sikerhetsklassad.

SVAR: Nir man pratar om att ta del av sékerhetsskyddsklassificerad information inom sékerhetsklass 2 el 3 sa
ar man bara behdrig att ta del av den information som man behdver for sin tjanst.

Vad iir skillnad pd att vara sikerhetsklassad enligt klass 2 och 3?

SVAR: Skillnaden mellan de olika sdkerhetsklasserna man placeras i handlar om vilken typ av information man
har behorighet att hantera eller arbeta med i sin tjanst. De som kommer hantera hogre skyddsvérden i form av
information kommer ha en hogre sékerhetsklassning. En annan skillnad &r att det krdvs svenskt medborgarskap
for att kunna forséttas i sikerhetsklass hogre dn 3.

Jag ir sikerhetsprovad genom Sjofartsverket sedan tidigare, vad innebdr det for mig?

SVAR: For er som dr sidkerhetsprovade sedan tidigare kommer en komplettering att géras gentemot
Sdkerhetspolisen. Kompletteringen bestér av uppgifter om ekonomi och medkontrollerad (make, maka eller
sambo). Det endast goras en registerkontroll for att se om det dr ndgot som fordndrats sedan tidigare.

Om man dndrar sikerhetsklass for min befattning, t.ex. gar fran klass 3 till klass 2, genomfor man da ett helt
nytt samtal eller riicker det med kompletterande information?

SVAR: Inget beslut &r helt faststéllt &n och Sjofartsverket siktar pa att ha en fardigstdlld plan till arsskiftet. I
dagsliaget kommer de som omplaceras bara behova skicka in kompletterande information och inte ha nagra
samtal. Men inget ar 4nnu beslutat och beror dven pa Sjofartsverkets egen formaga infor processen da det ar
manga som ska sikerhetsklassas infor verksamhetsovergangen.

Kommer mina arbetsuppgifter att forindras niir jag blir sikerhetsprovad?
SVAR: Nej, dina arbetsuppgifter kommer inte att férdndras i och med att du blir sédkerhetsprévad.
Kommer mitt privatliv att paverkas av att jag ir sikerhetsklassad?

SVAR: Nej, att inneha en sikerhetsklassad befattning paverkar inte ditt privatliv. Men du ska tinka pa vad du
delar for information pa sociala medier. Information om att du innehar en sékerhetsklassad befattning skulle
kunna medfora kontaktforsok fran frimmande makt.

Det ar dven viktigt att du som innehar en sékerhetsklassad befattning tinker pa att vara transparent gentemot
Sjofartsverket om héndelser som pégar i ditt privatliv som kan vara av betydelse for dig som ar sikerhetsprovad.
Det giller olika saker, t.ex. om du gifter dig, skiljer dig, skaffar sambo eller far férandrade ekonomiska
forhéllanden. Framforallt om du misstanker att du blir eller har blivit utsatt for kontaktforsok.

Vad innebiir det om jag har dubbelt medborgarskap?

SVAR: Sverige har avtal med ett flertal lander som innebér att vi delar information om bakgrundskontroll. Ett
sadant avtal innebér att vi kan begéra ett sa kallat PSC (personell security clearance) vilket motsvarar vér
svenska sékerhetsprovning. Har man dubbelt medborgarskap sé hanteras man som svensk medborgare.

Jag dr inplacerad i sikerhetsklass men ska sluta. Vad ska jag tinka pa?
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SVAR: Nir du har arbetat i sdkerhetskénslig verksamhet och/eller hanterat sikerhetsskyddsklassificerade
uppgifter sé ar det viktigt med uppfoljning innan du slutar.

En annan mycket viktig aktivitet dr att avanmala registerkontrollen. Det gérs genom att Sjofartsverket skickar
namn och personnummer pa dig till Registraturen s& hanterar Registrator drendet gentemot Sékerhetspolisen.

Jag har en befattning som ir inplacerad i sikerhetsklass 2 och ska nu skilja mig. Vad gor jag?

SVAR: Informera din chef om denna fordndring. Denne sinder d4 namn och personnummer pa den
medkontrollerade till Registraturen s& avanmaéler Registrator personen.

Om situationen skulle vara tvértom, att du ska gifta dig eller bli sambo — dé ska du fylla i en ny bilaga — Sérskild
personutredning for sdkerhetsklass 1 och 2 och ldmna 6ver till din chef. Informera din chef som bistar dig med
hjélp.

SAKERHETSPROVNING I SAMBAND MED VERKSAMHETSOVERGANGEN:
Vad hinder om man inte klarar sikerhetsprovningen infor verksamhetsovergdngen?

SVAR: Det finns olika anledningar till att en sékerhetsprovningsprocess behdver avbrytas pa grund av att
Sjofartsverket inte kan genomfora grundutredning, samtal eller registerkontroll pé ett tillfredsstillande satt.
Exempel kan vara att personen inte kan uppge godkénda chefsreferenser, eller att denne inte samarbetar vid
genomforande av sidkerhetsprovningssamtal. Men det kan dven vara att det framkommer uppgifter i
grundutredningen eller registerkontrollen som gor personen oldmplig i en sdkerhetsklassad befattning.

Om personen inte klarar sikerhetsprovningen kommer personen fortfarande bli anstélld av Sjofartsverket vid
verksamhetsovergangen. Efter verksamhetsovergédngen kommer Sjofartsverket, den 1 juli 2024, att starta en
omplaceringsutredning. Omplaceringsutredningen syftar till att utreda om det finns en ledig tjanst som inte ar
placerad i sékerhetsklass och som motsvarar personens kvalifikationer. Finns det en ledig tjanst som inte &r
placerad i sikerhetsklass och som motsvarar personens kvalifikationer kommer personen att erbjudas tjansten.

Ar det flera personer som #r kvalificerade sa dr det personen med lingst anstillningstid i staten (inkluderat
anstdllningstid man fatt med sig i och med verksamhetsovergéngen och eventuell annan tidigare statlig
anstdllningstid) som erbjuds tjansten. Finns det inte en ledig tjdnst som motsvarar personens kvalifikationer sa
uppstér en arbetsbrist, som kan leda till uppsdgning.

Om man blir uppsagd pa grund av arbetsbrist, har man foretridesriitt pd isbrytarna i framtiden da?

SVAR: Om man blir uppsagd pa grund av arbetsbrist och sikerhetsldget som isbrytarna omfattas av fordndras
kan man begéra foretradesritt till ateranstillning.

Ar det bara fast personal som kommer att sikerhetsprovas eller kommer iiven t.ex. studenter/elever att
sikerhetspriovas?

SVAR: Alla som ska delta i sikerhetskidnslig verksamhet ska sdkerhetsprovas, oavsett om man &r fast anstilld
eller inte, och det beror pa att man ska fa behorighet att vara ombord och delta i verksamheten. Sdkerhetsskydd
och de atgirder som finns kopplat till lagen &r inte Sjofartsverkets forsta alternativ for att hantera
sdkerhetskinslig information, frimst undersoker man alternativet att hélla isir skyddsvérdena fran obehorig
personal eller justera vissa moment. I de fall ddr man inte anser det vara mojligt behdver en sékerhetsprovning
goras. Darfor maste en dialog hallas géllande t.ex. elever om det i forsta hand finns andra alternativ.

Hur resonerar man kring t.ex. Odens forskningsexpeditioner?

SVAR: Det genomfors specifika analyser utifrdn dessa expeditioner, bade géllande fysisk sékerhets,
personalsékerhet och informationssidkerhet och Sjofartsverket har tagit fram &tgardsplaner for det.
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Vad hiinder om jag inte samtycker till bakgrundskontroll?
Da kan du inte placeras in i en sdkerhetsklassad befattning.
Ar det vanligt att inte klara sin sikerhetsprovning?
SVAR: Nej det hdnder vildigt sillan.

Vad dr tidsplanen for sikerhetsprivningen?

SVAR: Vi hoppas pé att fa in samtycken till bakgrundkontrollerna s& snart som mojligt. Sedan planerar vi att dra
igng referenstagning under februari och sedan genomfora samtalen under mars, april och maj. I 6vrigt finns
inget senaste datum. Man kommer, nér planeringen for samtalen ar gjord, fa ett forslag pa datum for sitt samtal.

Ar alla pa Sjiofartsverket sikerhetsklassade?

SVAR: Ngj alla ar inte det. Exakt antal dr svart att sdga, d& det varierar beroende pa antal sékerhetsklassade
tjanster, krav pé vilka tjdnster som maste vara placerade i sdkerhetsklass m.m. Men av ca 1400 personer &r runt
800 personer placerade i sdkerhetsklass i dagsldget.

Vad giiller for arbetsfartygen, dir besittningen dir ocksd sikerhetsprovade?

SVAR: Aven arbetsfartygens befintliga besittning héller pa att bli sikerhetsklassade. Vi sikerhetsprovar alla
personer i rekryteringsprocessen vid nyanstéllning till arbetsfartygen. Skillnaden dér &r dock att fartygens
verksamhet inte dr klassad som sékerhetskinslig sdsom isbrytarnas verksamhet &r.

Jag iir sisongare men har inte fitt ndagot mejl med information om sikerhetsprovningen, vad giller?

SVAR: I detta skede har beslut tagits att man borjar sékerhetsprova fast anstillda. Sdsongsanstéllda kommer att
hanteras i ett senare steg, det kommer komma mer information lédngre fram om det.

Vad innebir de uppfoljande samtalen?

SVAR: Nir en chef har medarbetare med sidkerhetsklassade befattningar, kravs uppfoljning vid det arliga
medarbetarsamtalet. Det behover inte vara befdlhavaren som tar samtalet, ddremot &r det naturligt eftersom det &r
den ndrmsta personen. Man beror da 2-3 specifika fragor som ar relevanta for just en sékerhetsklassad
befattning och utgar ifran en viss mall. Som medarbetare har man mdjlighet att lyfta olika frégor i samband med
uppfoljningen.

Om det sker fordndringar i ens liv eller om man blir utsatt for kontaktforsok behdver man dock inte vénta till de
uppfoljande samtalen, utan det bor alltid foras en 16pande dialog.
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